
Big Data  처리 기술을 접목한 통합로그관리 솔루션
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용도
IT단위 시스템 로그통합 및
장애처리 모니터링

IT시스템과 보안시스템의 연계분석을
통한 보안 관제

Application 연계를 통한 종합분석
대용량 처리 기술

분석영역 IT 시스템 위주의 통합 및 분석
IT+내부 보안 영역 전체에 대한
알려진 보안위협 분석

알려지지 않은 보안위협 분석, 
이상징후 탐지, 내부정보 유출모니터링

솔루션
대표기술 F/W, IPS, IDS, Anti Virus/Spyware 등 실시간 네트워크 인프라/응용 서비스 등 개인/사회 안정 및 시설보안, 융합산업보안 등

종류 로그세이버, 로그캅스/Cisco, Symantec 이글루시큐리티,인젠등 ESM기반 업체 McAfee. IBM, HP, EMC

LogSee V3.0
Log Manager

New Generation 
SIEM수집

저장

연계분석

이상징후탐지

대용량 처리

상관분석

ESM, 통합로그관리 SIEM 본격화

SIM
Security Information Management 

SEM / ESM
Security Event Management / 
Enterprise Security Event Management

SIEM
Security Information 
& Event Management 

로그 수집 저장

1990년 ~1996년 ~2000년 ~2006년 ~2015년

SEM(Security Event Management) 

- 보안장비에서 발생하는 로그의 모니터링, 

이벤트 상관관계, 알림을 지원

SIM(Security Information  Management) 

- 보안 장비에서 발생하는 로그를 장기적으로

저장/분석/보고 하는 기능에 초점을 맞춤

SIEM(SIM + Event Management) 

- 보안 장비에서 생성하는 다양한 로그수집,

상관분석을 통해 위협탐지 및 예방 관리



•대용량 데이터를 처리하는 능력으로

저장방식과 처리방식으로 구분

•클라우드 기반, Hadoop, MapReduce, 

NoSQL 등

•확장성  처리속도 관점

인프라 기술

•대용량 데이터를 분석하는 두뇌역할로 대용량

배치 처리 등

•통계처리분석/모델링예측, R/Mahout 등

•확장성과 편의성이 중요

분석 기술

•빅데이터 기반 응용 및 서비스

•데이터 처리분석 및 시각화 표현 기술

•데이터 관리 편의성이 중요

응용 및 표현 기술

빅데이터 처리 기술 통합로그관리시스템
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통합로그관리 솔루션 ESM 솔루션

• 정보시스템에서 생성되는 다양한 로그를 수집, 저장해서

필요한 정보를 검색, 보고서를 생성하여 IT 인프라

상태와 사용 현황을 알려주는 기능 수행

• 가장 기초 데이터인 로그의 생성에서 폐기에 이르는

로그 생명주기를 관리

• 장애나 보안사고 발생 시 로그를 통해 원인을 추적하고, 

각종 규제 및 법규에 대한 감사자료로 활용

• 보안관제를 위해 실시간으로 발생하는 다양한 보안

솔루션의 수집된 로그를 기반으로 동작

• 수집된 보안로그를 통해 보안 이벤트를 생성, 취합

및 분석 등의 관리

• 구축된 여러 보안 시스템에서 발생하는 로그를

취합하고, 상호연관성을 분석함으로써 실시간으로

보안 위협을 파악 및 대응

실시간
보안위협

관리

로그
기반

보안
이벤트
관리

원인추적
등 감사

로그 수집
및 저장

로그
생명주기

관리



1.3 국내 로그관련규정
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출처: 국가법령정보센터(http://www.law.go.kr) 및 교육부

개인정보보호법

•개인정보보호법(제29조 안전조치의무)
접속기록 안전성확보 필요한 기술/관리/물리적 조치

•개인정보보호법 시행령(제30조 안전성확보조치)
침해사고대응 위한 접속기록보관 & 위/변조
방지조치

•안전성확보조치기준(제8조 접속기록 보관 및
위변조방지)
접속기록 최소 6개월 이상 보관 및 관리
기록 위∙변조 및 도난, 분실로부터 안전하게 보관

정보통신망법

•정보통신망 관련 법률(제28조, 제48조)
접속기록의 위/변조 방지를 위한 조치
침해사고 원인분석 위한 접속기록 자료 보존 [5년]

•정보통신망 법률시행령(제58조)
침해사고관련기록 훼손/멸실/변경 방지 조치 취할 것

•정보통신기반보호법(제12~14조, 제21조)
기록에 대한 접근권한, 사고 시 대응 및 복구 조치
침해사고통지 내용 – 일시,피해내역, 조치내용 등

전자정부법

•정보통신망 등의 보안대책 수립∙시행(제56조)
- 행정업무의전자적처리를위한기본원칙, 절차및추진

방법등을규정
- 전자적대민서비스보안대책, 정보통신망등의

보안대책수립·시행, 인증기록의보관, 신원확인및
접근권한관리체계의구축관리

전자금융거래 및 신용정보보호법

•전자금융거래법(제22조)
전자금융거래 내용 추정/검색 또는 내용 오류 발생 시
확인 및 정정 관련 기록 생성 (최장 보존기간 5년)

•신용정보 이용 및 보호에 관한 법률 시행령(제16조)
다음 사항의 기술/물리/관리적 보안대책 수립
- 접속에 대한 접근, 차단 기록
- 신용정보취급/조회 기록의 주기적인 점검
- 그 밖에 신용정보 안전성 확보 위한 필요한 사항

•개인정보보호(PIS) 관련 진단 지표

11.2 개인정보처리시스템의 접속기록에 대한 정기점검
및 후속조치가 이루어지고 있는가?(30페이지 참조)

•정보보안(SIEM) 관련 진단 지표

6.5 정보보안 사고 발생 시 확인 등을 위해 정보보호
시스템 접근기록을 관리하고 있는가?(84페이지 참조)

교육(행정) 정보보호수준진단매뉴얼

PIMS 및 ISMS 인증기준

•기술적 보호조치 (PIMS)
공개서버에 대한 로깅/로그보관지침 수립 및 보관
의무 정보변경/삭제 및 승인에 대한 감사기록 생성

•내부검토 및 감사 (PIMS)
개인정보 처리 기록/위변조 방지(최소6개월 이상 저장)

•로그기록 및 보존 (ISMS - 8.1.3)
사용자인증/권한변경, 중요정보이용/유출 감사증적

•로그기록 및 보존 (ISMS - 11.6.2)
운영보안기록 로그유형 정의/일정기간 보존, 주기

http://www.law.go.kr/


2.1 솔루션 개요
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• CC 인증 및 GS 인증 획득

• 대용량 이기종 상관분석 기능

• 소스코드 변경 없이 대시보드 구성 편집기능

• 종합 위헙 기관 위헙 보안 시나리오 룰 생성/관제

• 내외부 위협이벤트에 대한 침해대응, 소명관리기능

• 실시간 모니터링 기능 및 보고서 관리기능

• 사용자 편의성 제공

− 사용자, 개인화 된 UI 메뉴 구성 및 편집기능

− 웹 UI 인터페이스, 검색질의 자동검색/결과 공유

− 한글 인터페이스 제공

 용도 : 통합로그관리

 제조사 : 넷크루즈

제품명 : nLM-LogSee V3.0

유연성
•쿼리 기반의 유연한 Rule 설정 기능 제공

- 거의 모든 보안 장비와 Filtering 연동 가능

- 웹을 통한 간편한 추가, 삭제, 편집 제공

•사용자 편집이 가능한 유연한 대시보드 제공

- 각종 검색 결과를 대시보드로 Export 및 커스터마이징

- 고객 목적에 따라 최적화 된 대시보드 화면 제공

성능 보장
•로그 수집 + 로그 분석 역할 분리 및 분산 처리 구조

- no DBMS : 파일 기반 및 인덱싱 처리

- 안정적 이중화 구조로 대용량 로그 처리
- Map-Reduce 방식의 분산 처리

•정형/비정형 데이터 처리

•공인시험인증기관을 통한 고성능의 수집/검색 속도 검증

확장성
•시나리오 기반의 다양한 이벤트 처리 및 통계 연동

- 실시간 단위 이벤트 및 검색 기반 이벤트 처리

- 시나리오 기반의 다양한 이벤트 처리

•연관 솔루션 연계를 통한 통합관제로의 확장 용이

- NMS/SMS/통합접근제어 등을 보유한 IT통합관리 회사

- System에 하나의 Universal Agent만 설치하여

로그/SMS/통합접근제어연동 등 종합대시보드 화면제공



2.2 모듈 구성
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종합보안분석 시스템

SIEM(nSIEM)
개인정보통합모니터링 시스템

PIS(nPIS)

 이기종 보안 장비 로그들을

시나리오에 따라 상관 분석

 침해 및 이상 탐지 시 원인분석과 추적

기능 제공

 다양하고 연관된 개인정보유출 패턴

시나리오에 따라 상관분석

 불법행위 또는 의심자에 대한 통지 및

소명관리 체계 구축

Log Manager(nLM) - Log See

 공인된 인증기관(TTA)을 통해 검증된 업계 최고 수준의 수집 및 검색 성능

 쿼리기반의 상관분석으로 시나리오에 따른 정확한 보안 위협 탐지 제공

APIAPI

Syslog/NetFlow/SNMP FTP/SFTP DBMS
(MS-SQL,Oracle…..)

Agent
TCP/UDP

F/W WAF IPS DDoS QoS VPN DRM 유해사이트 차단 DLP DB보안 기간계



2.3 주요 아키텍쳐
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백본 스위치

방화벽

IPS 

기간계 시스템 보안 시스템관리자

분석
시스템

수집
시스템

업무 시스템

Syslog / Agent / DB2DB / SNMP

라우터

통합로그시스템 종합상황판

DB2DB

Syslog

Agent

로그 연동

시스템

정보
조회

통합관제

사용자

통합로그 수집서버

분석서버 연동엔진

분산처리 엔진

이벤트 수집 엔진

로그 필터링 엔진

통합로그 분석서버

웹 서버

수집서버 연동 관리

구성 관리 이벤트 관리

정책 관리 종합상황판

TCP/UDP
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X86 Platform

OS(Linux) 64BIT

이중화엔진(Active-Standby)

웹서버

보안 통신 라이브러리(TLS/SSL lib)

분석서버

Map Reducer

검색 이벤트
차트

그래프 보고서 스케줄러

Web GUI

RDBMS(설정 DB)

X86 Platform

OS(Linux) 64BIT

로그수집엔진

수집서버

Syslogd snmpd Agentd
DB 

Connecto
r

flowd

Realtime Filtering Engine

Log Generator Feeder

Full Indexing Engine

Full Text  Search Engine

Coordinator 외부전송API/DB클라이언트API
데이터라우팅/분산복제저장(압축/암호/무결성)

Coordinator Agent

• 분석서버는 이중화 구성된 설정 DB 제공
• 맵리듀스를 이용하여 수집서버환경의 분산검색 제공
• 수집서버가 처리한 Map Function으로 수집된 정보를

기반으로 Reduce Function 수행

• 다양한 프로토콜의 패킷 데몬을 통해 로그를 수집
• 필터엔진, 인덱싱 엔진에서 수집로그의 원본저장/의미식별

/색인작업 진행(장애를 대비한 복제데이터 분산처리)
• 분석서버 명령에 의해 Map Function 수행

2.3 주요 아키텍쳐
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통합로그관리 시스템

SMS / E-mail

모든통신구간
암호화(TLS, SSL)

사용자

2.3 주요 아키텍쳐
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보안장비 / hadoop / 서버 / DBMS 등으로 부터 Syslog, 

hadoop, Agent, DB2DB 등의 다양한 로그 전송

데이터를 Feeder가 수집

Analyzer는 내부IPC 를 통해서 전달받은 로그데이터를

Parsing(Filter) / indexing 후 FileDB로 저장

Coordinator는 UI에서 요청을 받아 실시간 쿼리의 경우,

각 analyzer로 요청하여 그 결과를 UI로 표시

Remote Manager는 Coordinator의 에이전트로서, 

Coordinator에서 비 실시간 쿼리를 요청 받아 로그데이터

조회 후 Coordinator를 통해 결과를 UI로 표시

syslogd

Hadoop 
Connector

collector

DB Client

Q

내부
IPC

Remote      
Manager

Coordinator

FeederLog 발생

analyzer

파싱 index FileDB

searcher

Agent

각 feeder 마다 복수의 analyzer를 spawn

ㆍㆍㆍㆍ

Log data

실시간 쿼리
비실시간 쿼리

WEB 
UI

보안
Device

DBMS

analyzer

Hadoop Connector를 통해 Hadoop에
저장된 Data를 가져와 분석 가능

2.3 주요 아키텍쳐

http://hadoop.apache.org/
http://hadoop.apache.org/
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• Agent를 설치할 수 없으며 Syslog를 지원하는 네트워크 장비 및
어플라이언스 보안제품군의 경우 해당 장비에서 지원하는
Syslog를 이용하여 로그 수집 연동

시스템 로그내용

방화벽
1) 허용/차단 이력
2) Attack 및 Target IP 이력
3) 트래픽 현황

웹방화벽
1) 탐지/차단 이력
2) Method 별 로그 추이
3) 트래픽 현황

Router & Switch
1) 시스템 로그
2) 트래픽 로그

DDoS
1) 트래픽 로그
2) 차단/허용 내역
3) 블랙/화이트 리스트 내역

IPS

1) 허용/차단 내역
2) 허용내역(Allow)
3) 탐지내역(Detect)
4) 차단내역(Block)
5) 에러내역
6) 경고내역

Syslog 수집모듈

수집서버 분석서버
보안 장비

File DB

Coodinator

TCP 9000 ~ 10000  리모트 조회
TCP 8501 ~ 8549    리모트 조회 결과
TCP 80, 443             웹 접속
TCP 22, ICMP           관리용

UDP 514

2.4 주요 기능
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• 특정 Application 로그 수집을 위해 보안솔루션에 로그수집 전용
Agent 설치 (리눅스, 유닉스, 윈도우 시스템 모두 가능)

• 설치 Agent의 독립적인 Port 사용으로 기존 보안솔루션과의 포트
충돌 현상 방지하고, 로그 전송 시 자동으로 로그 시스템으로 등록

시스템 로그내용

유해사이트차단 1) 유해사이트 차단이력

Secure OS
1) 시스템 접근 기록
2) 사용 명령어
3) 허용 및 차단 이력

시스템접근
1) 시스템 접근 기록
2) 사용 명령어
3) 접근 차단 이력

DB 보안

1) DB보안 접속 기록
2) 요청쿼리
3) 쿼리 결과 값
4) 쿼리/접근 차단 이력

NAC

1) 노드 및 센서 신규/변경 정보
2) 동작상태 및 DB 정책 변경정보
3) 에이전트설정변경
4) 시스템관리 및 인증 정보
5) 패치(동기화/서비스)
6) 정책 및 그룹 변경정보

Agent 수집모듈

수집서버 분석서버

File DB

Coodinator

TCP 9000 ~ 10000  리모트 조회
TCP 8501 ~ 8549    리모트 조회 결과
TCP 80, 443             웹 접속
TCP 22, ICMP           관리용

TCP 3397

수집
Agent 설치

보안솔루션

2.4 주요 기능
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• 수집서버에 DB Client 설치하여 연동
• 특정 보안솔루션 Database 내 특정 테이블을 연계하여 수집

주기에 따라 로그 수집 연동

시스템 로그내용

보안USB 및 매체
1) USB 및 매체 사용/인증/반출 내역
2) 매체 사용 차단 내역

문서보안(DRM)

1) 문서보안인증로그
2) 문서사용내역로그
3) 문서보안 해제내역(권한자)
4) 일반문서 변환이력

바이러스백신
1) 바이러스 감염로그
2) 바이러스 치료로그
3) 백신엔진(업데이트)로그

웹어플리케이션

1) 웹 접속이력(Access)
2) 오류로그(error)
3) 컨테이너로그
4) 디버그로그

DBMS

1) 웹 접속이력(Access)
2) 오류로그(error)
3) 컨테이너로그
4) 디버그로그

DBMS 수집모듈

수집서버 분석서버

File DB

Coodinator

TCP 9000 ~ 10000  리모트 조회
TCP 8501 ~ 8549    리모트 조회 결과
TCP 80, 443             웹 접속
TCP 22, ICMP           관리용

DB

보안솔루션 TCP 1521 (오라클)
TCP 1433 (MSSQL) 

∶

2.4 주요 기능
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2.4 주요 기능
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2.4 주요 기능
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서버 Resource 현황 모니터링

2.4 주요 기능
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2.4 주요 기능
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구분 항목 지원여부 지원내역

로그수집

특정 디렉토리 및 파일이름 지정 O 로그 수집 시 특정 디렉토리나 파일 이름 지정 가능

Agent를 통한 수집 시 Open Port 정보 수집 O
취약점 여부 확인을 위해 서버에 설치하는 Agent에서 Open Port 정보
수집

로그저장

WORM 저장 기능 O 저장 주기(1H, 1D 등)를 설정하여 WORM에 저장할 수 있도록 제공

블루레이 저장 기능 O
평상 시 로컬에 저장하며, 감사 요청 시 특정 조건의 로그만 UI에서 선택
하여 해당 원본로그를 블루레이에 저장할 수 있도록 제공

원본로그, 압축로그 분리 저장 기능 O 원본로그와 압축로그를 별도 분리하여 저장

증적감사

터미널 접속 및 Command History O
증적감사 기능을 통해 wtmp, utmp, sulog 등 증적감사를 위한 접속 및
작업이력 로그 수집 및 분석 제공

원본 및 압축로그 무결성 감지 후 통보 O 무결성 감지 시 위변조 파일을 적색으로 표시하고 SMS, Mail로 알림

적발 사용자에 대한 상세 정보 매칭 표시 O 인사DB 정보 및 사용IP, Host, MAC Addr 등 사용현황 정보를 표시

2차 인증 기능 O SMS, Mail, OTP와 연동한 2차 인증 제공

원본 및 분석로그 삭제 방지 O 삭제할 수 있는 명령어 실행 불가하도록 차단

증적감사 솔루션 사용자/관리자의 행위 로깅 기능 제공 O 본 솔루션에 접속 및 조회, 출력 등 모든 작업행위 로그 저장 및 제공

로그 신뢰성 확보 기준 마련을 위한 NTP 서버관리 O 솔루션 설치 시 NTP 서버 설정 필수로 제공

2.4 주요 기능
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작업로그 Time Line 검색

출력
로그

입력
로그

접속
계정

외부 사용자

A

Agent에서
터미널

로그 전송

2.4 주요 기능
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작업유형별 필터링

작업 로그 확인

검색 설정

2.4 주요 기능



21

21

• 수집된 로그에 대하여 무결성 검사를 확인하기 위한 UI 제공
• 위/변조 확인 시 관리자에게 적색, SMS, Mail 등 알람 제공

• 전자금융거래법 제22조 (전자금융거래기록의 생성 및 보존)
- 전자금융거래의 내용을 5년의 범위 안에서 보관

• 전자금융감독규정 제13조 (전산자료 보호대책)
- 8) 중요도에 따라 전산자료를 정기적으로 백업하여 원격 안전

지역에 소산하고 백업 내역을 기록·관리할 것
- 11) 정보처리시스템의 가동 기록은 1년 이상 보존할 것

• 전자금융감독규정 제14조 (정보처리시스템 보호대책)
- 8) 중요도에 따라 정보처리시스템의 운영체제 및 설정내용

등을 정기 백업 및 원격 안전 지역에 소산하고 백업자료는
1년 이상 기록·관리할 것

• 로그 저장 영역에 대한 접근을 자체 보안기능을 통한 통제
- Root 권한도 수집/분석된 로그에 대한 삭제 및 이동 불가
- 제품 자체 관리 기능을 통하여 삭제 및 백업 기능 지원

• 로그 정책 및 수집 정보 등 데이터 구간을 암호화
- 최신 OpenSSL 제공 (버전업 시 긴급으로 패치 지원)
- 관리자 인증, 로그파일, Config 등에 대한 최신 암호화 적용
- AES, SEED, ARIA 등 기본 제공

2.4 주요 기능
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2.4 주요 기능



23

• 단일 장비(소스) 분석 제공
• 로그 발생 카운트, 문자열, 수집시간 등 단순 조건을 통해 이벤트

설정
• 탐지할 조건, 이벤트 발생 시 알림 방법, 알람 방법 등 설정

• 이기종 멀티 장비간 연관 분석 제공
• 쿼리문으로 검색을 통해 이벤트 설정
• 탐지할 조건, 대상 시스템, 검색 주기, 이벤트 발생 시 알림 방법, 

알람 방법 등 설정

2.4 주요 기능
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소스타입(로그 수집 시스템)별 비정형화된 로그의 raw data를

패턴정의 없이 저장

비정형화된 로그를 정형화(Filter 적용)하여 좀더 효율적인 패턴

(시나리오) 분석도 가능

2.4 주요 기능
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그룹ID 컬럼으로 드릴다운 재검색

이벤트알람발생

알람상세내역추적
(시나리오에따라다양하게적용가능)

2.4 주요 기능
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항목 내용

프로젝트명 통합로그관리시스템 고도화 사업

구축기간 2013년 11월 ~ 2014년 2월 (4개월)

도입시스템
 nLM-LogSee, 대시보드, 수집 엔진 Connector

IT 관제모듈

도입목적
기 운영 중인 통합로그관리 시스템의 고도화 필요
정보보호 대상 시스템 확충으로 관리범위 확대 및

로그관리 이용한 관제체계 수립 필요
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항목 내용

프로젝트명 보안장비 로그분석 시스템 구축

구축기간 2013년 11월 ~ 2013년 12월 (2개월)

도입시스템  nLM-LogSee, 분석서버 1식, 수집서버 3식

도입목적

 SecuI_MF2 방화벽 20여식(방화벽 로그분석), 
네트워크장비 50여식 연동

WebKeeper / MSG-I연동을 통한 인터넷 및 메신저
내용 상세분석, 모니터링

통합로그
분석

보안 시스템 군

통합로그
수집

웹키퍼
F/W Zone 

#1
F/W Zone 

#2 MSG-i

구직 사이트 포탈 사이트 검색 및
Anti-Samsung

1. F/W 
Allow

2. F/W 
Deny

3. F/W 
Traffic

4. F/W 
Resource

5. 3Way
HandShake

통합로그
시스템

대화 내역 및
파일전송

MSG-i



구분 nLM LogSee S사 SGA-ESM I사 LogCenter NEO N사 Logsaver

아키텍처

제품형태 소프트웨어 S/W Appliance Appliance

인증 CC, GS CC, GS
HXC 버전 (CC, GS)

NEO 버전 (없음)
CC, GS

대용량

로그수용기술

분산처리기술 (MapReduce), 
무제한확장설계

부분지원 (필요로그만 추출)
지원

(HXC : Hybrid eXtended Cloud)
없음

HA (이중화) 지원 지원 미 지원 미 지원 지원

로그저장DB
자체파일DB

설정정보 : Postgres (Open DB)
Oracle, MySQL 상용 DBMS, Oracle

상용 DBMS, MS-SQL,
원본로그저장(DVD-R)

관리인터페이스
Web (IE, Chrome, Firefox, Safari 등 모든

브라우저지원)
Manager Console 설치(Windows용)

Web 
(Chrome 지원)

Web, C/S

로그수집

로그수집

방식

syslog, snmp, get/walk/trap, flow, 
ftp/sftp, DB Link, TCP/UDP, Agent

Agent, Syslog 등 일부 지원
Agent, Syslog, SNMP 등

다양한 수집방식 지원
Agent, Syslog, SNMP 등

다양한 수집방식 지원

신규로그

연동방안

정규화기반필터생성/사용자작성/
지원필요시 1일 내

지원
(정해진 로그/DB외 지원 어려움)

지원 지원

로그

호스트관리
지원 지원 지원 미 지원

로그파싱

& 필터링
동적필드추출및자동파싱 지원 지원 미 지원

수집성능
80,000 EPS(대당), 7.5MB/sec (200Byte 

로그 기준) [TTA, 2013]
확인불가

(공인된 수집 성능 지표 없음)
40,000 EPS

16,666EPS, 5MB/sec 
(300Byte 로그 기준)

로그저장

암호화지원 지원 (AES 256 Bit) 수집 시 SSL만 지원 지원 (3 DES)
지원

(Packet Write 자체 파일포맷)

원본

무결성검증
지원 (SHA 512 Bit) 미지원 지원 (SHA 2)

지원
(Packet Write 자체 파일포맷)



구분 nLM LogSee S사 SGA-ESM I사 LogCenter NEO N사 Logsaver

로그저장

압축지원 지원 (압축률 70%) 지원 (RAW 데이터 저장) 지원 (90% 압축) 지원 (최대 10배)

고속검색

인덱싱여부
지원 (개별/전체인덱싱선택가능) 미 지원 지원 미 지원

로그자동

보관및폐기
지원 부분 지원 지원

미 지원
(DVD에 저장하기 때문에 수동폐기)

비정형로그

인덱싱
정규식기반자동처리 미 지원 지원 (키워드 이외 삭제) 지원 (수집 시)

검색및

분석

Full Text 검색

(원문전체
구문검색)

칼럼구분없이전체원본로그
대상으로키워드, 와일드카드검색

미 지원 지원 미 지원

검색성능
10~15GB 1400만건 4초 내검색

(초당 500만건) [TTA, 2013]
확인 불가

(공인된 수집 성능 지표 없음)
초당 20 GB 확인 불가

단순

상관분석

단순연산에의한상관분석시나리오
작성및적용

지원 지원 (‘Hyper Search’ 기능) 미 지원

Sequential 

상관분석

순서에따른상관분석시나리오
작성및적용

미 지원 미 지원 미 지원

2차 상관분석

(분석결과재귀입
력)

지원 미 지원
지원 (NEO 버전만 - Wizard이용

5단계 분석 가능)
미 지원

쿼리확장
파이프라인(|)을통한복수쿼리
확장으로유연한검색기능제공

미 지원 지원 (자체 문법 제공) 미 지원

데이터

통계분석

모든유형다양한통계기능제공
(Count, Sum, Avg, ax, min, top, 

bottom, 사칙연산등)
일부 지원

지원
(사용자정의 보고서/통계)

일부 지원
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검색및

분석

분석결과

/쿼리저장
모든분석결과데이터와쿼리저장 미 지원 지원 일부 지원

Google like 
검색창

지원 미 지원 지원 미 지원

사용자정의

검색메뉴구성

사용자가직접작성한쿼리를
메뉴화하여그룹으로관리

미 지원 지원 (자체 문법 제공) 미 지원

이벤트및

리포팅

실시간이벤트 단일장비의실시간단위이벤트제공 지원 지원 지원

검색이벤트
퀘리를통한이기종장비간검색이벤트

제공
미 지원 지원 미 지원

감사

증적감사기능 접속및작업이력수집및 분석제공 일부 지원 지원 지원

솔루션작업이력

감사기능
접속및작업이력수집및 분석제공 미 지원 지원 지원

무결성보장기능 원본위변조시감시및알람제공 미 지원 미 지원 지원

대시보드및

관리편의성

사용자/개인화
저작형대시보드

각종통계데이터의추이/막대/파이/영역차
트를사용자가생성관리

미 지원 지원 (Widget) 일부 지원

토폴로지

맵구성

로그수집대상장비들에대한
토폴로지맵제공

지원 미 지원 미 지원

매핑코드관리
인사정보/기간별/부서별코드정보
엑셀일괄등록로그 Append/치환

미 지원 미 지원
매핑 탬플릿 형식 파일을

DB로 변환

확장성 수집서버병렬확장구조 지원 지원 지원

SIEM

기능

보안이슈등

추적관리
지원 미 지원 지원 미 지원

시스템
운영현황관리

지원 부분 지원 미 지원 미 지원



통합로그관리 솔루션

감사합니다

서울시구로구디지털로 30길 28 마리오타워7층 701호

TEL: 02-558-9130 / FAX: 02-558-7868 / www.in-con.biz


